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INTRODUCCION

Tomando como referencia el Articulo 15 de la Constitucién Politica de Colombia, en donde tiene como objeto
conocer, actualizar y rectificar la informacion que se haya recogido en las bases de datos y archivos, en el Articulo
20, encontramos una referencia a que todas las personas tenemos derecho a la informacion. Dando cumplimiento
a lo anterior, se hace necesario establecer para DISTRISEGURIDAD, la conformacién de una politica consiente de
la responsabilidad que le asiste en materia de Tratamiento y Proteccion de Datos Personales.

La aplicacion es de carécter obligatorio, para todas las personas naturales o juridicas que hagan tratamiento a los
datos personales registrados en las diferentes bases de datos del DISTRISEGURIDAD, esto con el fin de
proporcionar la linea base necesaria en aras de dar cumplimiento a las obligaciones legales en materia de
proteccion de datos personales.

DISTRISEGURIDAD, informa por medio de la presente que: los datos personales que se obtengan en virtud de la
operacion en donde se celebren con la Entidad, seran tratados conforme a los principios establecidos en la Ley
1581 de 2012 y deméas normas y decretos que tengan relacion y regulen la materia. Para tales fines, se tendra
como domicilio de DISTRISEGURIDAD:

DISTRISEGURIDAD con domicilio en Chambacu, Edificio Inteligente, Ofi. 609 - 417 - 615. Cartagena de Indias -
Colombia, identificado con el Nimero de Identificacion Tributaria NIT 806.013.404-2. Teléfono: 6642245 — 6642510
—de lunes a viemes de 8:00 a.m. a 5:00 p.m. Correo electrénico: atencionalciudadano@distrisequridad.gov.co

1. ALCANCE

La presente Politica de Tratamiento y Proteccion de Datos Personales, se aplicara a todas las bases de datos y
archivos que contengan datos personales y que sean objeto de tratamiento por DISTRISEGURIDAD, considerado
como responsable o encargado del tratamiento de los datos personales.

No obstante, cabe sefialar que se debe brindar en primera instancia, la proteccion a los intereses y necesidades de
los titulares de la informacion personal tratada por DISTRISEGURIDAD; priorizar el cumplimiento a las exigencias
de la normatividad vigente en materia de Proteccion de Datos Personales, al igual que cualquier exigencia originada
en el principio de responsabilidad demostrada.

Todos los funcionarios, Contratistas y terceros que tengan relacion con DISTRISEGURIDAD y que ejerzan
tratamiento sobre las bases de datos personales, deben cumplir con esta politica y los procedimientos establecidos
para el tratamiento de los datos personales

2, DESTINATARIOS

Esta.politica esta dirigida a toda la ciudadania en general que tenga a su disposicion la informacion necesaria y
suficiente sobre los tratamientos y fines, sobre los que seran objeto de sus datos. Asi como, los derechos que tienen

como titulares y que en cualquier momento podran ejercer ante DISTRISEGURIDAD, cuando este tenga la
responsabilidad del tratamiento de los mismo.
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La aplicacion de esta politica se encuentra encarada en todas las bases de datos, fisicas, digitales e hibridas y que
sean objeto de tratamiento por parte de DISTRISEGURIDAD, considerando como responsable. Igualmente, en los
casos que funcione como encargada del tratamiento de los datos personales.

La presente politica es de obligatorio cumplimiento por todas las personas naturales y juridicas responsables de a
administracion y gestion de bases de datos personales de DISTRISEGURIDAD en especial los responsables
encargados de gestionar las bases de datos, en especial los grupos que atienden la gestion documental y dan
respuesta a las peticiones, quejas y reclamos, especificamente las que tengan relacién con la Ley de proyeccion
de Datos Personales.

3. PRINCIPIOS RECTORES

En virtud de interpretacion y aplicacion juridica, se aplicaran los siguientes principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012, decretos reglamentarios y demas
disposiciones que la desarrollen.

b) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y
la Ley, la cual debe ser informada al Titular.

c) Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos, fraccionados
o que induzcan a error.

e) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conclernan.

f) Principio de Acceso y Circulacién Restringida: E| Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiclones de la ley y la Constitucién. En este sentido, el Tratamiento
sblo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacion pablica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros autorizados.

g) Principio de Seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la ley, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.
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h) Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo s6lo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma. DISTRISEGURIDAD, se compromete a tratar los datos
personales de los titulares tal y como lo define el literal g) del articulo 3 de la Ley 1581 de 2012 de forma
absolutamente confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el apartado
anterior, siempre que el titular no se haya opuesto a dicho tratamiento. DISTRISEGURIDAD, informa que tiene
implantadas las medidas de seguridad de indole técnica y organizativas necesarias que garanticen la seguridad de
sus datos personales y eviten su alteracion, pérdida, tratamiento y/o acceso no autorizado.

i) Principio de temporalidad: Los datos personales se conservaran (nicamente por el tiempo razonable y
necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e historicos de la informacion.
Los datos seran conservados cuando ello sea necesario para el cumplimiento de una obligacién legal o contractual.
Una vez cumplida la finalidad del tratamiento y los términos establecidos anteriormente, se procedera a la supresion
de los datos.

j) Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en armonia y en un
plano de equilibrio con el derecho a la informacion previsto en el articulo 20 de la Constitucion y con los derechos
constitucionales aplicables.

k) Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

4. CATEGORIZACION DE LOS DATOS
5.1 Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico 0 que garanticen los derechos y garantlas de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

5.1.1 Tratamiento De Datos Sensibles
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido
el otorgamiento de dicha autorizacion,

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.

c) El Tratamiento de dichos datos se refiera a aquellos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.
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d) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

5.1.2 Autorizacion Especial De Datos Personales Sensibles

DISTRISEGURIDAD informara a través de los diversos medios de obtencion de la autorizacién a todos sus titulares,
que en virtud de la ley 1581 del 2012 y normas reglamentarias, en donde estos no estan obligados a otorgar la
autorizacion para el tratamiento de datos sensibles. En caso de tratamiento de datos relativos a la salud,
DISTRISEGURIDAD, implementara las medidas necesarias para proteger la confidencialidad de la informacion.
Los datos sensibles biométricos tratados tienen como finalidad la identificacién de las personas, la seguridad, el
cumplimiento de obligaciones legales y la adecuada prestacion de los servicios.

5.2 Derechos De Los Niios, Ninas Y Adolescentes

Para el tratamiento de datos personales de nifos, nifias y adolescentes esta prohibido, excepto cuando se trate de
datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes parametros y/o requisitos:

Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.

Que se asegure el respeto de sus derechos fundamentales. Cumplidos los anteriores requisitos, el representante
legal de los nios, nifias o0 adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opinidon que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

5. TRATAMIENTO Y FINALIDADES

DISTRISEGURIDAD utilizara la informacién suministrada (nica y exclusivamente para los fines indicados, por lo
tanto, salvaguardara las bases de datos que contenga la informacion recolectada, y no permitira el acceso a
personal no autorizado, salvo las excepciones constitucionales y legales vigentes y aplicables sobre la materia.

En ese sentido tomara todas las precauciones y medidas necesarias para garantizar la reserva de la informacion,
de conformidad con el principio de confidencialidad que trata la Ley 1581 de 2012, y demas informacion vigente
sobre la materia. De igual manera el titular asiste los derechos que le otorga la normatividad aplicable y vigente
respecto a la proteccion de datos y el derecho a la informacion.

El tratamiento que realizara DISTRISEGURIDAD ser4 el de recolectar, almacenar, procesar, usar y transmitir o
transferir (seglin corresponda) los datos personales, atendiendo de forma estricta los deberes de seguridad y
confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1377 de 2013, con las siguientes finalidades:

a. Registrar la informacién de datos personales en las bases de datos de DISTRISEGURIDAD, con la finalidad de
analizar, evaluar y generar datos estadisticos, asl como indicadores sectoriales para la formulacion de politicas en
el sector.

Powered by CamScanner


https://v3.camscanner.com/user/download

Cédigo: PATC - 002

) Politica de Tratamiento y Proteccién de Datos | ****"”

. 0 N Fecha: 05/05/2023
e Personales de Distriseguridad i e

b. Facilitar la implementacion de programas en cumplimiento de mandatos legales.
¢. Enviar la informacion a entidades guberamentales o judiciales por solicitud expresa de las mismas.
d. Soportar procesos de auditoria externa e interna.

Asi mismo, DISTRISEGURIDAD suministrara los datos personales a terceros que le provean servicios o con quien
tenga algun tipo de relacién de cooperacion, a fin de:

a. Brindar asistencia técnica.

b. Facilitar la implementacion de programas en cumplimiento de mandatos legales.

c. Manejar y administrar bases de datos.

d. Dar respuestas a peticiones, quejas y reclamos.

e. Dar respuestas a organismos de control.

6. DERECHOS Y CONDICIONES JURIDICAS PARA EL TRATAMIENTO

6.1 Derechos Del Titular De Los Datos Personales

Como titular de datos personales, se tiene derecho a:

a. Acceder en forma gratuita a los datos proporcionados DISTRISEGURIDAD que hayan sido objeto de tratamiento.

b. Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error o cuyo tratamiento esté prohibido.

¢. Presentar queja ante la Superintendencia de Industria y Comercio por infracciones a lo dispuesto en la Ley 1581
de 2012 y las deméas normas que la modifiquen, adicionen o complementen, una vez haya agotado el tramite de
reclamo ante el responsable o encargado del tratamiento de datos personales.

d. Solicitar la supresion del dato cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, el cual procederé cuando la autoridad haya determinado que DISTRISEGURIDAD en el
tratamiento ha incurrido en conductas contrarlas a la Constituclén y la normatividad vigente.

e. Conocer la politica de tratamiento de datos de la enlidad y a través de ella, el uso o finalidad que se le dara a
sus datos personales.

f, Identificar al responsable en DISTRISEGURIDAD que dara tramite y respuesta a sus solicitudes.
a. Los demas sefialados por el articulo 8 de la Ley 1581 de 2012

7. AREA RESPONSABLE DE ATENCION A PETICIONES, QUEJAS Y RECLAMOS SOBRE DATOS
PERSONALES

DISTRISEGURIDAD tiene a su cargo la labor de desarrollo, implementacion, capacitacion y seguimiento de esta
Politica. Ventanilla Gnica de Atencion al Ciudadano es la dependencia que ha sido designada por
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DISTRISEGURIDAD como la responsable de la atencion de peticiones, consultas, quejas y reclamos ante la cual
el Titular de los datos personales podra ejercer sus derechos a conocer, actualizar y rectificar el dato.

Para el efecto, todos los servidores y contratistas que realizan el Tratamiento de Datos Personales en las diferentes
dependencias estan obligados a dar traslado a la Unidad de Atencién al Ciudadano, de todas las respuestas de las
peticiones, quejas o reclamos que se reciban por parte de los Titulares de Datos Personales en los tiempos
establecidos por la ley.

8. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, QUEJAS Y RECLAMOS DE LOS
TITULARES DE DATOS PERSONALES.

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, procesados, usados y
transmitidos o transferidos por DISTRISEGURIDAD, podran ejercer en cualquier momento sus derechos a conocer,
actualizar y rectificar la informacion. )

8.1 Medios habilitados para la presentacion de peticiones, quejas y reclamos.

DISTRISEGURIDAD ha dispuesto los siguientes medios para la recepcién y atencion de peticiones, quejas y
reclamos que permiten conservar prueba de estas:

Comunicacion escrita dirigida a: DISTRISEGURIDAD. Ventanilla anica de Atencién al Ciudadano, Chambaci,
Edificio Inteligente, Ofi. 609 - 417 - 615. Cartagena de Indias — Colombia

Comunicacion telefonica: 6642245 — 6642510 — de lunes a viernes de 8:00 a.m. a 5:00 p.m.

Solicitud via comreo electronico: atencionalciudadano@distriseguridad.gov.co

8.2. Atencion y respuesta a peticiones y consultas

El Titular o su apoderado, podran solicitar a DISTRISEGURIDAD:

8.2.1 Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.

8.2.2 Informacion respecto del uso que se le ha dado por DISTRISEGURIDAD a sus datos personales. )

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de las mismas. Cuando no fuere posible atender la peticién o consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y seiialando cuando se atendera su peticién o
consulta, la cual en ning(in caso podra superar los cinco (5) dlias habiles siguientes al vencimiento del primer
término.

Cuando la peticion o consulta se relacione directamente con los entes territoriales en su condicion de responsables
de tratamiento de los datos por ellos recaudados, o sobre la vigilancia que deben ejercer estos Ultimos en cuanto
al respeto del habeas data en la relacion establecida entre autoridades ambientales, o cualquier otra entidad publica
o privada DISTRISEGURIDAD informara de dicha situacion, tanto al interesado peticionario, como al responsable
especifico de tratamiento de los datos, remitiéndole de oficio e inmediatamente la respectiva peticion a la entidad
territorial certificada pertinente para lo de su competencia y responsabilidad.
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8.3. Atencion y respuesta a quejas y reclamos

El Titular o sus apoderados, podran solicitar a DISTRISEGURIDAD, a través de una queja o reclamo presentado
mediante los canales ya indicados:

8.3.1 La correccion o actualizacion de la informacion.

8.3.2 Que se subsane o corija el presunto incumplimiento a cualquiera de los deberes contenidos en la Ley de
Proteccion de Datos Personales.

La solicitud debera contener como minimo la descripcion de los hechos que dan lugar a la reclamacion, la direccién
y datos de contacto del solicitante. Si la queja o el reclamo se presentan incompletos, DISTRISEGURIDAD debera
requerir al interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de la reclamacion.

En caso que la dependencia que reciba la reclamacion no sea competente para resolverla, debera dar traslado a
la Ventanilla Unica de Atencion al Ciudadano, para que la remita al area que corresponda en DISTRISEGURIDAD,
en un t&mino maximo de dos (2) dias habiles e informara de lo ocurrido al interesado.

Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos, en el aparte correspondiente, una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que la queja o reclamo sea resuelto.

El término méximo para atender la peticion sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender la peticion de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera, la cual en ninglin caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

10. REGISTRO NACIONAL DE BASES DE DATOS

Dando cumplimiento al Articulo 25 de la Ley 1581 de 2012. DISTRISEGURIDAD, registrara sus bases de datos
junto con la presente politica de tratamiento y proteccién de datos personales, en el Registro Nacional de bases de

datos, administrado por la Superintendencia de Industria y Comercio, de conformidad con el procedimiento
establecido para tal efecto.

10. PERIODO Y VIGENCIAS DE LAS BASES DE DATOS

Todas las bases de datos de propiedad de DISTRISEGURIDAD tendran el periodo y vigencia correspondiente con
la finalidad para el cual se autoriz6 su tratamiento y de las normas especiales que regulen la materia, asi aquellas
que establezcan el ejercicio de las funciones legales asignadas a la Entidad.

11. SENSIBILIZACION DE FUNCIONARIOS Y COLABORADORES
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DISTRISEGURIDAD, en conjunto con el equipo de Las Tecnologias de la Informacién y las Comunicaciones (TIC),
desarrollara programas tendientes a la capacitacion, sensibilizacion y apropiacion en proteccion de datos
personales, lo anterior con el fin de dar a conocer esta politica, con una periodicidad anual.

El area de Talento Humano debera asegurar que los funcionarios, contratistas y terceros conozcan su
responsabilidad con respecto a la proteccion de datos personales; Se estableceran los planes de capacitacion y
evaluacion de los empleados, teniendo en cuenta los cambios normativos que se vayan actualizando, con el fin de
que los planes sean actualizados de manera periédica.

Teniendo en cuenta los cambios de personal al interior de DISTRISEGURIDAD, se debe impartir una capacitacion
inicial de apropiacion sobre esta politica, dejando evidencia de su participacion y apropiacion del conocimiento.

12. VIGENCIA

Esta Politica de Tratamiento y Proteccion de Datos Personales entrara en vigencia una vez aprobado y publicado
dicho documento.

13. DOCUMENTOS RELACIONADOS

« El Reglamento General de Proteccion de Datos (RGPD)
» Decreto Unico 1074 de 2015

* Decreto 090 del 18 de enero de 2018

* Ley 1266 de 2008

* Ley 1581 de 2012

14. GLOSARIO

~ Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le Informa acerca de la existencia de las Politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato Sensible: Informacion que afectan la intimidad de las personas o cuyo uso indebido puede generar
discriminacién (Origen racial o étnico, orientacion politica, convicciones filosoficas o religiosas, pertinencia a
sindicatos u organizaciones sociales o derechos humanos, datos de salud, vida sexual y biométricos)

)
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del responsable del tratamiento. En los eventos en que el
responsable no ejerza como Encargado de la base de datos, se identificara expresamente quién sera el Encargado.

Responsable del Tratamiento: Persona natural o juridica, plblica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del territorio
de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el encargado por cuenta
del responsable.
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